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Xulasa

Bu mogalads muasir goxistifadagili veb-totbiglords istifadagi kimliyinin tasdiglonmasi ilo bagl
asas problem - autentifikasiya mexanizminin secilmasi va rollara asaslanan girigso nazarstin (RBAC)
totbiqi arasdirilir. ©Ononavi sessiya osasli yanasmalar server torofli yaddas yiiklonmasi, Uflqi
migyaslanma vo mobil totbiq inteqrasiyasi baximindan shomiyyatli mohdudiyyatlor goyur. Bu
mohdudiyyatlorin aradan qaldirilmasi tigiin JSON Web Token (JWT) standartt — RFC 7519 muasir
RESTful veb arxitekturasinda asas autentifikasiya mexanizmina cevrilib. Magalods JWT-nin (g
hissali kriptografik strukturu (basliq, faydali yiik, imza), HMAC SHA-256 imzalama algoritmi, token
faydal1 yiikiinds rol malumatlarinin kodlasdirilmasi va alava soboka dovriyyslori olmadan 6n panelds
Ul komponentinin yiklonmasini dinamik sokilds idars etmok igtin onun totbiqi otrafli tohlil edilir.
Tadgigat konkret tahlil nimunasi kimi universitetin todris is yiikiini tohlil etmak {igiin hazirlanmig
platformada musllim-talobs rol ayriliginin texniki totbigini tagdim edir va token yukiindaki tok rol
sahasinin biitiin interfeysin saxalonma gararini neca idars eds bilacayini niimayis etdirir.
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Giris

Istifadaci autentifikasiyasi istonilon gox- Birincisi, server torofindo yaddas yiikii:
istifadocili veb-totbigin arxitektur morkozinda hor bir aktiv istifadagi Uglin sessiya obyekti
yerlosir. Sistem "siz kimsiniz?" sualina cavab saxlanilmalidir, yoni yaddas istehlaki eyni
verdikdon doarhal sonra ikinci mihim sual vaxtda istifado edon istifadogilorlo  Xxotti
galir: "na etmayinizo icazo verilir?" — bu, miqyasda artir — bu, eyni vaxtda yizlorls
avtorizasiya problemidir. Hor ikisini birlikdos tolobaya Xxidmat gbstoran universitet platfor-
hall etmak bdtiin totbigin tohlikasizlik sorho- masi iigiin ciddi narahatliq dogurur. Ikincisi,
dini mliayyan edan identifikasiya-avtorizasiya ufugi miqyaslanma surtiinmasi: tatbiq yiklomo
arxitekturasi yaradir [2, 5.42]. balanslayicisinin arxasindaki bir nega serverds

Veb-tortibat  tarixinin ~ boyik  bir islodikdo, seansi yaradan serverdon basqa bir
hissasinds sessiyaya osaslanan autentifikasiya servera yonlondirilon sorgu uygun seans girisi
osas yanasma olub. Bu modelds server har bir tapmayacaq. Bunu holl etmok (gln ya
ugurlu giris U¢iin yaddasda sessiya obyekti yapisqan sessiyalar (hor bir miistorini daimi
yaradir vo miistoriys, adoton, kukids saxlanilan olaraq eyni servera yonlondirmok), ya da Redis
unikal sessiya identifikatoru géndorir. Miistari kimi xarici paylasilan yaddas talob olunur —har
bu identifikatoru har sonraki sorguda togdim ikisi infrastrukturun murokkabliyini artirir [3,
edir vo server onu miivafiq sessiya voziyyatini 5.88]. Ugtincusti, mobil totbiq empedanst: yerli
axtarmaq Ucun istifado edir. Bu yanasmani mobil miistorilor kukilari brauzerlorlo eyni
totbiq etmok asandir va gargivalor tarafindan yerli dostok ilo idaro etmir, bu da sessiyaya
yaxs1 dostoklonir, lakin onun Ug¢ asas struktur osaslanan axinlarin diizglin sokilda tothiq
mohdudiyyati var. edilmasini ¢atinlosdirir [4, s.201].
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JSON Veb Tokenlori tamamilo forgli
dizayn vasitasilo hor U¢ mahdudiyyati aradan
qaldirir: token 6ziinds biitiin lazimi vaziyyati
dasiyir, odur ki, servera ovvalki qarsiliqh
olagolor haqqinda heg bir yaddas lazim deyil.
Bu votondasligi olmayan xiisusiyyst JWT-ni
muasir mikroservis vo tok sohifali totbiq
arxitekturalarinda standart se¢imo cevirir. Bu
moagalada JWT standarti darindan tohlil edilir,
onun rol kodlagsdirma qabiliyyati aragdirilir vo
tok token sahasinin miistari ilo server arasinda
bltun avtorizasiya dovriyyslarini neco aradan
qaldira bilacayi nlimayis etdirilir.

1. JWT-nin strukturu va kriptografik
asaslari. JSON Veb Tokeni nogtolorlo ayrilmis
uc Base64url kodlu seqmentdan ibarat yigcam,
URL-etibarli satirdir:
header.payload.signature. RFC 7519 standarti
dagiq mioayyan edir; har bir segmenti anlamag
hom tohlukasizlik xisusiyyatlorini, ham do
formatin praktiki uygunlasmasini giymotlon-
dirmak tigtin ilkin sart hesab olunur [1].

Basliq seqmenti tam olaraq iki sahani
ehtiva edir: typ, token novinid JWT Kkimi
muayyan edan vo imzalama algoritmini goste-
ron alg. Algoritm seciminin ohamiyyatli
tohltkasizlik tesirlori var. HMAC SHA-256
(HS256) simmetrik bir algoritmdir — eyni
gizli acar hom imzalamag, ham do yoxlamag
ucun istifado olunur. Bu, yalniz bir serverin
tokenlori yoxlamasi lazim oldugu tok arxa
sistem ti¢lin uygundur. RSA asasli asimmetrik
algoritmlor (RS256), olavo agar idaroetmo
murakkabliyi bahasina yoxlama qabiliyyatini
daha genis sokildo paylayir — agiq agar1 saxla-
yan istonilon torof yoxlaya bilor. Tok API arxa
hissasina malik universitet platformasi tigiin
HS256 diizgiin kompromis tomin edir [5, 5.34].

Faydali yiikk seqmenti iddialarn
istifadogi Vo tokenin 6zii haqqinda iddialari
ehtiva edir. RFC 7519 iddialar ii¢ qrupa boliir.
Qeydiyyatdan ke¢mis iddialar standartlagdiri-
lib: iss (emitent), exp (bitmo middati), iat
(verildiyi yer) vo sub (m0Ovzu) an ¢ox istifados
edilonlordir. Ictimai iddialar toroflor arasinda
razilasdirilir. Soxsi iddialar totbigo xasdir;
onlar totbiqin standartin miiayyan etdiyindan
kanara ¢ixan molumatlar dasiyirlar [1, 8.9]. Iki
rollu tohsil platformasi {igiin faydali yiik
asagidaki kimi qurulub: { "iss": "unilearn-api",
"lat": 1716210000, “exp™ 1716296400,
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"userld™: 42, "role™: "teacher" }. Rol sahasi
standart torafindon muoyyan edilmamis, lakin
On torafin hansi interfeysi gostaracayina gorar
vermasi ti¢iin lazim olan tok malumati dasiyan
xiisusi bir iddiadir.

Imza seqmenti, gizli agardan istifado
edorak, se¢ilmis alqoritmi kodlanmis basliq vo
faydali yiikiin birlosmasine totbig etmokls
yaradilir:
HMACSHA256(base64UrlEncode(header) +
"'+ base64UrlEncode(payload), secret).
Ohomiyyatli  bir  mogam: Base64url
kodlasdirmasi sifraloma deyil. Tokena sahib
olan har hansi bir torof faydali yiikii desifro eda
Vo onun mozmununu oxuya bilor. Imza
moxfiliyi qorumur - butévltyld goruyur.
Istifadaci rol sahasini 'toloba'don 'miallim'a
dayisdirarse, yoxlama zamani server torofin-
don hesablanan imza tokendoki ilo uygun
galmayacak va sorgu radd edilocak [5, 5.38].

2. Sessiya-osash vs token-dsash:
miqgayisali tahlil. Sessiya osasli vo token
osasli identifikasiya arasindaki memarliq forgi
cox vaxt statuslu vo statussuz kimi tosvir
olunur. Sessiya osasli sistemdo server vaziy-
yati saxlayir — har bir aktiv sessiya serverin
yaddasinda vo ya ortaq yaddasda bir girisgdir.
JWT sisteminds token 6zU serverin ehtiyac
duydugu biitiin vaziyyati dasiyir; server sorgu-
lar arasinda heg no saxlamir [6, 5.156].

Souza vo Oliveira (2019) hor iki yanag-
madan istifado edorok REST API tatbiglori
arasinda miiqayisali benchmarking todqiqati
apariblar. Onlarin tapintilart gostorib ki, JNVT
osasli identifikasiya ekvivalent yiikloma
soraitindo server resurs istehlakini toxminan
40% azaldir, asason sessiya axtarig omaliyyati
- N godar suratli olsa da - tamamilo aradan
qaldirildig: tigiin [7, s.222]. Onlarla talobanin
eyni vaxtda viktorina togdimatlarini togqdim
edon platforma uglin bu forq praktik olaraq
ohomiyyatlidir.

Olciilons bilonlik dlgustinds JWT Ustiin-
lUyU holledicidir. Token yoxlamasi yalniz hor
bir server nimunasinds olan gizli acar1 talab
etdiyindon, yiik balansh klasterdoki istonilon
qovsaq istonilon sorgunu miistaqil sokilda
yoxlaya bilor. Sinxronizasiya etmok (igtin ortaq
sessiya anbari, konfiqurasiya etmok Uglin
yapisqan marsrutlasdirma vo saxlamaq Ggun
olava infrastruktur yoxdur. Klastera yeni bir
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server qovsaginin olavo edilmosi heg bir
sessiya miqrasiyasi talob etmir [8, s.178].

JWT-nin toqdim etdiyi kompromis token
logvidir. Sessiyan1t magazadan silmoklo dorhal
ctibarsiz hala gatirmak olar; istifadagi hesab-
dan ¢ixsa belo, JWT, exp iddiasi miiddati
bitono godor quvvads qalir. Yiingiillogdirma
strategiyalarina qisa miiddatli istifade muddati,
token rotasiyasini yenilomok va parol doyisik-
liklori kimi yiksak tohlikasizlik amaliyyatlar
ucun Kigik bir logv siyahisinin saxlanmasi
daxildir - lakin bunlar sessiya rohbarliyinin
daha tobii sokildo idaro etdiyi murakkoblik
olavs edir [9, 5.67].

3. Rol molumatinin token payload-
mmda kodlasdirilmasi. JWT-nin ¢oxrollu
sistemlor Gglin toklif etdiyi on memarliq
baximindan shomiyyatli imkan, rol malumat-
larin1 birbasa token yiikiino Yyerlosdirmoak
gabiliyystidir. Bu, mistorinin identifikasiya
etdiyi, sessiya identifikatoru aldigr vo sonra
identifikasiya olunmus istifadog¢inin hansi
interfeysi gOstorocoyino gorar vermozdan
owval hansi rolu tutdugunu Gyronmok 0gun
ayrica GET /api/me sorgusu etmoli oldugu
sessiya osasli sistemlordo genis yayilmis
nlmunoni aradan qaldirir.

Burada arasdirilan  tolimatgi-toloba
platformasinda giris noqtasi, ylklonmasinda
"muollim” vo ya "tolobo" olaraq toyin edilmis
rol sahosi olan bir token gqaytarir. Klient
torafinda islomo sadodir: token localStorage-a
yazilir; imzani yoxlamadan yiikii ¢ixarmaq
ucun jwt decode() ¢agirilir (imza yoxlamasi
yalniz serverin mosuliyyatidir); rol sahasi
oxunur;  va  window.location.href  ya
[teacher/dashboard, ya da /student/dashboard
olarag toyin edilir. Biitiin marsrutlagdirma
Qorart olavo soboka sorgusu olmadan tok bir
funksiya ¢agirisinda tamamlanir [10,5.89].

Bu ayrilmanin ikinci doracali Gstunliyd
var: 6n vo arxa hissa mistaqil sokilds inkisaf
edo bilar. Galacakda dglinci bir rol - masalan,
sOba administratoru - alava olunarsa, arxa hisss
‘admin’ rolu olan tokenlor géndaracok va 6n
hissanin yonlandirma mantiqi yalniz bir slave
sorti budaq tolob edocok. Dogrulama son
négtasinds, token strukturunda vo ya dogru-
lama ara proqraminda heg¢ bir doyisiklik tolob
olunmayacag.
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4. Frontend-do  rol-asash Ul
yukloanmasi. Klient torafindaki rol marsrutlas-
dirmasi tohlukasizlik nozarati deyil, rahatlig-
dir. /teacher/dashboard URL-ni bilon istifa-
dagi, giris axininin nayi nozords tutdugundan
asilt olmayaraq, onu birbasa yaza bilor. Hor
gorunan son ndqtays edilon hor bir sorguda
serverda haqiqi rol totbiqi bas vermalidir [11,
s.124]. authMiddleware funksiyast tokeni
Authorization: Bearer <token> basligindan
cixarir, gizli acarla jwt.verify() funksiyasini
cagirir vo dogrulama ugurlu olarsa, desifro
edilmis yiikii req.user-o alavo edir. jwt.verify()
eyni anda iki yoxlama aparir: imzani
tosdiglayir (tokenin doayisdirilmadiyini tomin
edir) vo exp iddiasim1 yoxlayir (tokenin
muddoti bitmadiyini tomin edir). Hor iki
ugursuzlug 403 Qadagan olunmus cavabla
naticalonir [12, 5.201].

Ikinci ara proqram tominati tobagosi —
roleMiddleware — asagi axinda yerlasir vo
reg.user.role-nu  miiayyan marsrut qrupu
torofindon tolob olunan rola qarsi yoxlayir.
Tolimat¢1 marsrutlar rol 'muallim' tolob
edir; tolobo tokenindon golon har hansi bir
sorgu marsrut islayicisi iso salmazdan avval
403 ilo rodd edilir. Bu ikigathh yanagma,
tohlukasizliyin har bir problem dcln kod
bazasinda tam bir yerdo totbiq olundugu
demokdir: authMiddleware token etibarlili-
gina, roleMiddleware icazo yoxlamasina
sahibdir. No marsrut islayicilori, no do 6n torof
bu montiqi tokrarlamaga ehtiyac duymur.

Klient torofindoki authGuard funksiyasi
server totbiginin ovozino deyil, Ustunds
istifadaci tocriibasi tobagasi tomin edir. Tokeni
localStorage-dan oxuyur, onu desifra edir, exp
sahoasini Date.now() ils yoxlayir va rol sahasini
cari sohifo Ugln gozlonilon dayara garsi
yoxlayir. Uygunsuzluq derhal giris sohifosino
yonlandirir. Bu, talabanin talimat¢i URL-ina
kecmasi, hor molumat yiklonmasi zamani
API-don 403 almas1 va bos va ya sahvls dolu
sohifo gormasi kimi ¢asdirici tacriibanin
qarsisini alir - lakin faktiki molumatlara girisi
dayandiran serverdir.

5. Tahlikasizlik masalalari. JWT-nin
statussuz dizayni sessiya osasli sistemlorin
forqli sokildo idaro etdiyi tohlukasizlik
miulahizalari sinfini tagqdim edir. Dlzgiin totbig
iiclin onlar1 anlamaq vacibdir. XSS Vo
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localStorage moruz galmasi.  Tokenlarin
localStorage-da saxlanmasi onlart sohifodo
islayan istanilon JavaScript G¢ln slcatan edir.
Ugurlu bir XSS inyeksiyast - totbigin
mongayinds hlicumcu tarafindon idars olunan
skriptin icras1 - tokeni oxuya vo ¢ixara bilar.
Standart azaldilma, server torofindoki giris
dezinfeksiyasi ilo birlogdirilmis ciddi Mazmun
Tohllkasizlik Siyasati basliglaridir ki, hiicum-
cu tarofindan idars olunan skript avvalcs icra
edo bilmosin [13, s.56]. HttpOnly kukilari
localStorage moruz qalmasinin qarsisini alir,
lakin CSRF riskini yenidon toqdim edir; dlz-
gun secim totbigin tohdid modelindoan asilidir.

Yiik manipulyasiyasi. Bolmo 1-do geyd
edildiyi kimi, Base64url kodlagdirmasi acar
olmadan geri qaytarila bilor. Istifadoci faydali
yikii desifro eds, rol sahasini doyisdiro,
yenidan kodlaya va yeni bir token qura bilor.
Lakin imza gizli acar olmadan yenidon
hesablana bilmaz, buna goro do jwt.verify()
dayisdirilmis tokeni rodd edacok. Bu gorunma
yalmiz gizli agar kifayst godor gticli oldugda vo
heg vaxt agiglanmadigi miiddatca qlivvadadir.
Agcar kriptografik cahatdon tahliikasiz tosadfi
odod generatoru ilo yaradilmali, an az1 256 bit
uzunlugunda olmali, yalniz miihit dayisonlo-
rindo saxlanilmali vo he¢ vaxt moanbo depo-
larma yerlogdirilmamalidir [5, 5.42].

Tokenin muddati va lagvi. Miiddot talobi
istifadagi rahathigi ilo ifsa pancarasini balans-
lagdiran bir doyars toyin edilmalidir. Burada
aragdirilan platformada istifado edildiyi kimi,
24 saatliq miiddet ogurlanmis tokenin bir giino
godor etibarli olmast demokdir. Daha qisa
muddotli middatlor (15 dogige) vo yenilomo
tokeni mexanizmi bu pancarani daha tez-tez
token muibadilasi hesabina azaldir. Universitet
giymotlondirmo platformas: {igiin 24 saat
moqbul bir glizost hesab edildi; bank vo ya
tibbi totbiq ohomiyyatli dorocods daha qisa
muddot tolob edordi [14, 5.312].

Natica

JWT token asasli identifikasiya miiasir
veb totbiqinin hazirlanmasi {igiin standart hallo
cevrilib vo burada tagdim olunan tohlil bunun
Sobabini izah edir. Onun statussuz arxitekturasi
server torofindoki sessiya yaddasini aradan
qaldirir, miqyaslanma xiisusiyyatlori duytnlor
arasinda ortaq bir infrastruktur tolob etmir vo
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faydali yiikii alavo soboka sorgular1 olmadan
asagl axin qorarlarini idara edon tothigo xas
moalumatlari - istifadagi rolu da daxil olmagla -
dastyir.

Tolimatgi-tolobs  platformasi tizro is
aragdirmast gostorir Ki, rol osasli interfeys
ayrilmasi token faydali yiikiinds tok bir 0zal
iddia vasitasilo tomiz sokildo hoyata kegirilo
bilor, marsrutlagdirma montiqi bir nega klient
torafindoki JavaScript satri ilo mohdudlasir vo
serverdoki iki fokuslanmig ara proqram
funksiyas1 torafindon idaro olunan faktiki
tohllikasizlik tominati. Narahatliglarin  bu
ayrilmasi - klient ti¢lin rahathq, serverdoki
tominat - totbig boyudikco diizgiin sokildoa
migyaslanan modeldir.

Golocok islor istifadogi  tocriibasini
pislosdirmoadon moruz galma poncaralorini
azaltmag ¢tin yenilomo token firlanma strate-
giyalarini, ¢ixis vo sessiyanin etibarsizlasdiril-
mas1 ssenarilori Uglin token logv siyahisi
dizaynlarin1 vo ¢oxfaktorlu identifikasiya
aximlarinin JWT asaslhi sistemlorlo integrasi-
yasini aragdirmalidir - statussuz modelin
statuslu sessiyalarin daha tabii gokilda tomin
etdiyino dair zomanatloro nail olmaq ucln
goasdan oalava mexanizmlar tolab etdiyi sahalor.
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Summary
This study examines the fundamental problem of user identity verification in modern multi-user
web applications — the selection of an authentication mechanism and the implementation of role-
based access control (RBAC). Traditional session-based approaches impose significant constraints in
terms of server-side memory overhead, horizontal scalability, and mobile application integration. To
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analysis of JWT's three-part cryptographic structure (header, payload, signature), the HMAC SHA-
256 signing algorithm, the encoding of role information in the token payload, and its use for
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Baxbim Taxup JKA®APOB
Marucrpant 3ananno-Kacnuiickoro YHuBepcurera

AYTEHTU®UKAIIAA HA OCHOBE TOKEHOB U POJIEBOM KOHTPOJIb JOCTYIIA
B BEG-IIPUJIO)KEHUSAX: AHAJIN3 U TIPUMEHEHUE CTAHIAPTA JWT

Pe3rome
B nannoii pabote uccneayercs pynaamenTanbHas mpodieMa ayTeHTH(PUKAIIUHU TOJIb30BaTeNeH
B COBpeMeHHBIX MHOTOIIOJIB30BATCIBCKUX B€6-HpI/IJ'IO)KeHI/I$IX — BI)I60p MEXaHHU3Ma

ayTeHTU(UKALUU U peanu3aius posneBoro KoHTpois goctyna (RBAC). TpaguioHHbIe TOIX0AbI HA
OCHOBE CECCHI CO3/Ial0T 3HAUUTENIbHBIE OIPAaHUYEHUS C TOYKU 3pEHUs] Harpy3Kd Ha CEpBEPHYIO
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https://auth0.com/docs/secure/tokens/refresh-tokens/refresh-token-rotation
https://auth0.com/docs/secure/tokens/refresh-tokens/refresh-token-rotation
https://expressjs.com/en/4x/api.html
https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc6749

/ .. \ Veb-tatbigetmalarda token-asasi:

autentifikasiya va rol asasl giris nazarati:
B.T. COFOROV JWT standartinin t2hlili va totbigi

MaMsTh, TOPU3OHTAIILHOTO MacCIITAOUPOBAaHUS U MHTETpalli ¢ MOOUIIBHBIMU MPUIOKEHUIMU. Jliis
npeojoneHus 3Tux HemocraTtkoB craHaapt JSON Web Token (JWT) — RFC 7519 — cran
JOMUHHUPYIOIIMUM MEXaHU3MOM ayTeHTU(UKAIMKM B COBPEMEHHOW BeO-apxuTekType. B crarbe
oJIpoOHO aHAIM3UPYETCs TpEéxuacTHas Kpunrorpadudeckas ctpykrypa JWT (3aronoBok, mosnesnas
Harpyska, moanucse), aaroputm noanucu HMAC SHA-256, konupoBaHue posieBoi nH(OpMaIuu B
payload TokeHa U €€ HCIONIB30BaHUE IJIi TWHAMHYECKOTO YIIPABJICHUS 3arpy3Kold KOMITOHEHTOB
MOJIb30BaTeIbCKOr0 MHTep(derica. MccnenoBanue MpeACTaBIseT peain3aluio pas3fesieHus] posen
MpenojaBaTeNb-CTyJeHT B IutatdopMe [Uisl aHalu3a yueOHOW Harpy3KH YHUBEPCHUTETa B KauecTBE
KOHKPETHOI'0 ITpUMepa.

KimroueBbie ciaoBa: JSON Web Token, ayrenTudukaims, pojieBod KOHTPOJIb JOCTYyIIa
(RBAC), HMAC SHA-256, stateless apxutekTypa.

Daxil olub: 07.04.2026
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